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1. Shhhhhhhh....

Mensajes secretos
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'\‘) Desde que las criaturas pueden
\q & comunicarse utilizando un lenguaje,
w5 aparecen las comunicaciones
confidenciales.
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La curiosidad, el deseo de descubrir secretos esta
profundamente arraigado en la naturaleza humana.

Reyes, reinas, generales ... durante miles
de anos han dependido de estas
comunicaciones para gobernar sus paises,
ordenar a sus ejercitos...
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1. Shhhhhhhh.... Mensajes secretos

Las naciones tienen departamentos dedicados a crear

CGCHQ - sistemas de cifrado y, a la vez, a tratar de descifrar los
mensajes ajenos y robar los secretos de otros.

Lucha: cada sistema de cifrado debe 3
enfrentarse a los ataques de los descifradores. 745

Seguridad de las comunicaciones es vital: Internet, comercio electronico.

Desde un servidor dedicado para cada proyecto y hasta
la maquina del cliente,
la seguridad de informacion a través de Internet queda
protegida bajo los robustos algoritmos de
encriptacion de 256 bits SSL.

SSL: protocolo criptégrafico de cifrado simétrico.
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1. Shhhhhhhh.... Mensajes secretos
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En Egipto, la criptografia alcanzé la categoria de .

ciencia, y los sacerdotes egipcios nos dejaron =TT ®® 1S

multiples ejemplos de escritura cifrada. §F 0 a g
B i ARNOSK G )
; "‘,:_.' = 1
= AN : Segun Herodoto, el arte de + vm+ » 0o =% o

O ot — |a escritura secreta salvo a <2 s fas®- ¢
Grecia (siglo V a. C). de ser
ocupada por Jerjes, el Rey
T BATTLE OF a de Reyes, el despatico lider
| de los persas.

El sistema atbash, aparece en la Biblia, en Jer. 25, 26, que escribe
Sesac en lugar de Babel.

XLNVNGL 6,6,0,6, 27?7?77

ABCDEF GH IJK LMNNOPQRSTUVWXYZ
ZYXWVUTSRQPONNML KJ | HGFEDCBA



1. Shhhhhhhh.... Mensajes secretos

Hace 2500 anos: el gobierno espartano enviaba mensajes a sus
generales utilizando el escitalo, el primer aparato criptografico de la
historia.

Cifrado: Se escribe el mensaje a lo largo de la longitud del escitalo y
luego se desenrosca la tira.

Descifrado: Se enrosca la tira en otro escitalo del mismo diametro.
ET_SADPNEAOLRS ~ £8¢687777 ESPARTANOS DEL_ o™=,
NSNCO | TFLEAA  &&ée??777 NO ES TAN FACIL CIL

Criptosistema de TRANSPOSICION



1. Shhhhhhhh.... Mensajes secretos

Julio César ya utilizaba un criptosistema para enviar
mensajes secretos a Cicerdn en el siglo | a.C.

———>  FRPHPWR
——>  KRND

Cifrado: sustituir cada letra del mensaje por la que se encuentra tres
posiciones mas alla en el alfabeto.
Descifrado: sustituir cada letra del mensaje por la que se encuentra tres

posiciones a la izquierda en el alfabeto. ] :
Criptosistema de SUSTITUCION

ABCDEFGH | J K LMNNOPQRSTUVWXYZ
e K N P W

ABCDEFGH | J K LMNNOPQRSTUVWXYZ
DEFGH IJ K LMNNOPQRS TUVWXYZABC




1. Shhhhhhhh.... Mensajes secretos

Matematicamente:

ABCDEFGHIJKL M N NOPQR ST UV WXY Z
01234567 891011121314151617181920212223242526

Cifrado: * 2> * + 3. Descifrado: * =2 * - 3.

.Y sinos pasamos de 26?7 Y=25 > 25+3=28 letra? B

En general: cifrado de César con clave k

Cifrado: * 2 * + k. Descifrado: * =2 * - k.
Cifra AVE CESAR con clave k=5

Descifra KDV GHVFXELHUWR HN VHFUHWR

clave k=3



1. Shhhhhhhh.... Mensajes secretos

ARITMETICA DEL RELOJ: 10+6=4

N : 16 = 4 porque su diferencia es 12;
\_/f / 19 = 7 porque su diferencia es 12;
e 26 = 2 porque su diferencia es 24, etc.

ARITMETICA MODULAR:  reloj » modulo 12

Dos numeros enteros son iguales si se diferencian en un multiplo del modulo.

Modulo 2: 0,1,0,1,0,1,... unparesOyunimpares 1

Modulo3: 0,1,2,0,1,2,... 6=0mod3,7=1mod 3, 8 =2 mod 3,
9 =0 mod 3, etc...

Médulo p: 0,1,2,...,p-1,0,1,2, ...
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Criptografia de Clave Privada
Alice Bob
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2. Criptografia clasica Mensajes secretos

Criptografia clasica: de clave privada (simétrica).

Clave: 128 bits de longitud son suficientes.

Problemas

* |a clave secreta solo deben conocerla emisor y receptor -
hace falta un intercambio seguro de claves.

 cada pareja de usuarios necesita una clave secreta >
hacen falta muchas claves...

Si son dos, una;
Si son tres, tres;

Si son cuatro, seis; Si son N usuarios
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K = A mod p = (g* mod p)® mod p = g* mod p = (g° mod p)* mod p = B* mod p *‘«vﬁ
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Criptografia de Clave Pdblica

Alice
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3. Criptografia de clave publica Mensajes secretos

Criptografia de clave publica (asimétrica).

En los anos 70, surge un nuevo tipo de criptografia.
Cada usuario dispone de:

 una clave publica para cifrar. Poskwaidy
* una clave privada para descifrar. ke
Ventajas:

Firangeai

whin Iraek

* No hace falta intercambiar claves. e e Ay o
» Si hay N usuarios solo hacen falta N claves. 1t in arouel
il erpafic @ ahicky meas
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) Sender encrypts message usmg receiver's public key. Public Key
Anyone whwEnows receiver’s public key can do this,

- "Meet Me at "Meet Me of
Midnight” Midnight"

Private Key




3. Criptografia de clave publica

Mensajes secretos

Clave publica: se recomienda al menos 1024 bits.

RSA-640, Noviembre, 2005.

Factores:
1634733645809253848443133883865090859
8417836700330923121811108523893331001
04508151212118167511579

y
1900871281664822113126851573935413975

4718967899685154936666385390880271038
02104498957191261465571

Aprox. 30 2.2GHz-Opteron-CPU anos en cinco
meses.



4.Saber mas

Mensajes secretos

Simoén Singh. Los Codigos Secretos.

El arte y la ciencia de la criptografia, desde el antiguo
Egipto a la era Internet.
Editorial Debate. ISBN. 84-8606-278-X

Preguntas:



